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【摘要】本院為確保資訊資產安全，維繫研究及行政工作之正常運作，近年來陸

續從制度、技術及人員訓練等三個層面強化院內資訊安全。本文闡述本院在推動

各項資訊安全工作時所遭遇的問題與採取的解決方法，期望透過實務經驗的分享

與交流，找出一套適用於學術研究機關（構）的資訊安全工作模式。 

 

【關鍵詞】資訊安全管理系統、資訊安全事件通報機制、資訊安全事件管理平台 

 

 

壹、前言 

隨著電腦及網路的應用日趨普及與深入各個領域，病毒肆虐、駭客入侵、大

量垃圾郵件、網路非法下載等資訊安全問題已成為本院的重要課題之一。為推動

本院各單位加強資訊安全工作，本院李前院長於 2005 年第 687 次主管會報裁示，

由總辦事處葉處長擔任本院資訊安全長，主管全院資訊安全事務。本院計算中心

亦於 2006 年成立資通安全小組，負責規劃及推動本院資訊安全防護工作。 

為確保院內資料、系統、設備及網路之安全，以協助研究及行政工作之正常

運作，本院從資通安全小組成立迄今持續推動各項資訊安全工作，包括：制定本

院資訊安全規章、建構本院資訊安全管理系統框架、建立本院資訊安全事件通報

機制、建置本院資訊安全事件管理平台、架設本院資訊安全服務網站、培訓本院

資訊安全專業人才及種子教師、推廣本院資訊安全教育訓練等。本文將分別從制

度、技術及人員訓練等三個層面說明本院資訊安全推動經驗，期望透過實務經驗



的分享與交流，找出一套適用於學術研究機關（構）的資訊安全工作模式。 

 

貳、資訊安全制度 

為協助本院資訊安全工作走上制度化、標準化的軌道，本院計算中心從 2008

年開始在徐前主任讚昇的帶領下歷經近 30 次的內部會議討論，以及仰賴本院資

訊安全委員會[1]各位委員付出許多時間及心力進行審議，於 2009 年完成本院資

訊安全規章[2]的制定，工作歷程如表一所示。 

表一、本院資訊安全規章的制定歷程說明 

時間 工作事項 

2008/12～2009/09 由中心各科組協力研擬、修訂12項資訊安全規章：（1）資訊

安全政策、（2）資訊安全管理規範、（3）資訊安全委員會設

置要點、（4）資訊安全訓練及管理實施要點、（5）電腦機房

安全管理要點、（6）網路安全管理要點、（7）電腦系統安全

管理要點、（8）應用系統存取控制管理要點、（9）應用系統

發展及維護安全管理要點、（10）電子資料安全管理要點、

（11）資訊安全事件通報及處理要點、（12）資訊安全內部

稽核作業要點。 

2009/04 推動成立本院「資訊安全委員會」。 

2009/05～2009/09 本院「資訊安全委員會」審議、通過上述規章。 

2009/06 召開「全院資訊室主管及管理者經驗交流座談會」，說明資

訊安全規章的內容，並進行討論、溝通。 

2009/09 陳請院長核定上述規章，正式實施。 

2009/10 本院「資訊安全委員會」網站正式對外開放，公告上述規章。

 



在推動本院資訊安全規章的制定過程中，院內各單位曾表達不同的疑慮，主

要可以歸納為 2 個問題：（1）本院因組織較為龐大，業務複雜，院內各單位對於

資訊技術的需求程度不一，面臨的資訊安全問題也不同，本院資訊安全規章是否

能適用於院內各個單位？（2）本院資訊安全規章規定應保存使用者之電腦系統

使用紀錄以備資訊安全事件稽核之需，如何解除院內同仁對於侵犯個人隱私權之

疑慮？ 

針對第 1 個問題，本院在研擬各項資訊安全規章之初，即以全院整體適用為

原則，將院內各單位的共同需求列入考量。以本院資訊安全政策[2]為例，即屬

於 ISO/IEC 27001 所稱之「安全政策聲明（Security Policy Statement）」，說明本

院對於保全資訊資產方面所抱持的態度、信念以及要求，內容可適用於全院。而

本院各單位可依據本院資訊安全政策，提出更具體符合所需的功能性安全政策

（Functional Security Policy），並遵循本院資訊安全規章各項管理要點的規定，

建立各單位的資訊安全管理系統（Information Security Management System；

ISMS），圖一說明本院資訊安全管理系統框架。另外，考量院內大部分單位的

資訊技術人員不多，無法抽調足夠的人力建立單位的 ISMS，本院將以計算中心

為示範點，從今（2010）年起到明年實作建立 ISMS，快速將風險管理的方法與

觀念導入，並依本院文化修正，作為後續擴充的基礎，以循序漸進將 ISMS 導入

院內各單位。 



 

圖一、本院資訊安全管理系統框架示意圖 

針對第 2 個問題，本院特別首倡草擬電子資料安全管理要點[2]，對於院內

各單位及個人的機敏性電子資料（包含個人隱私資料，如電腦系統使用紀錄等）

訂定相關的保護及存取規定，有效紓解院內同仁對於侵犯個人隱私權之疑慮，使

得本院資訊安全規章得以順利推動施行。 

 

參、資訊安全技術 

由於本院有許多單位使用 NAT（Network Address Tranlation）[3]機制讓多部

電腦共用一個外部 IP 位址，加上本院的網路流量十分龐大，因此本院在資訊安

全技術的使用上較少採用線上模式（inline mode）對異常網路行為進行即時阻

擋，而較著重於資訊安全事件之預防、預警及通報機制的建立，詳細說明請見表

二。本院各單位可利用上述機制所提供的各項資訊，加強各單位的資訊安全防護

措施，以達成全院的資訊安全。 

 



表二、計算中心目前提供之預防、預警及通報等資訊安全機制說明 

機制類別 說明 

主機弱點掃描工具 

網頁弱點掃描工具 
預防

機制 
安全弱點評估工具 

原始碼弱點掃描工具 

系統化地檢測主機、網路設

備、網站以及原始程式碼，

找出各種潛藏的資訊安全

漏洞，並提供修補建議。 

預警

機制 
資訊安全事件管理系統 

接收院內各單位之各種網

路設備的日誌，分析異常的

網路行為，及早發掘潛在的

資訊安全威脅。 

通報

機制 
資訊安全事件通報系統 

記錄、追蹤資訊安全事件之

處理狀況。 

為了進一步整合上述資訊安全機制，改善流程管理，本院將以資訊安全事件

管理系統為核心，整合安全弱點評估工具與資訊安全事件通報系統（如圖二），

以達成下列目標： 

（一）資訊安全事件監控：資訊安全專業人員透過控制台可即時掌握潛在的資訊

安全威脅，並進行分析及研判，過濾出真正的異常事件。 

（二）已知安全弱點之網路攻擊偵測：將重要之伺服器或設備的資產價值及其資

訊安全漏洞的資訊一起匯入資訊安全事件管理平台，加強已知安全弱點之

網路攻擊偵測。 

（三）資訊安全事件通報：發現資訊安全事件後，在最短時間內通報相關單位進

行處理。若該事件經研判為緊急或重大事件，則啟動本院資訊安全事件處

理小組進行危機處理與緊急應變措施，以避免危害的擴大。 

（四）每天、每週及每月的定期報表：提供各單位定期性的資安事件統計、分析

結果，以追蹤及掌握院內各單位的最新資安動態。 



 

圖二、本院資訊安全機制整合示意圖 

未來本院將基於圖二的整合方式，持續研析、導入最新的資訊安全技術，例

如：日誌客製化工具、網頁應用程式防火牆、電子資料安全保護及稽核工具等，

強化本院資訊安全機制。 

 

肆、資訊安全宣導與人員訓練 

本院對於資訊安全宣導與人員訓練的目標是確保本院同仁有能力履行被要

求的資訊安全工作，並強化本院同仁之資訊安全共識與防護觀念。由於本院資訊

安全人員較少，如何做好資訊安全宣導與人員訓練一直是本院相當大的挑戰。在

有限人力的限制下，為達成上述目標，本院目前在資訊安全宣導與人員訓練方面

的作法如下：（1）建置資訊安全服務網站[4]，（2）培訓本院資訊安全專業人

員及種子教師，以及（3）開設資訊安全推廣課程並錄製數位課程。 

本院的資訊安全服務網站[4]成立迄今，已於網際網路上提供千餘則訊息，

包括：資訊安全新聞、資訊安全通報、技術文件、軟體更新、教育訓練等訊息，

及時提供院內同仁最新的資訊安全動態。 

在培訓資訊安全專業人員部分，本院已派多名資通安全小組組員參加

ISO/IEC 27001主導稽核員訓練課程，並取得證照。這些人員除了負責為本院計



算中心建立ISMS外，亦負責培訓本院各單位資訊人員成為單位的種子教師並讓

其負責單位內的資訊安全宣導與教育訓練。 

在開設資訊安全推廣課程部分，本院除經常邀請院外專家於「全院資訊室主

管及管理者經驗交流座談會」分享資訊安全推廣經驗外，每年亦會針對總辦事處

員工及院內各單位資訊人員舉辦教育訓練課程，這些課程也會逐步錄製成數位教

材放置於院內網站供院內員工瀏覽。 

藉由以上的作法，本院在有限的人力下，最大程度達成資訊安全宣導與人員

訓練的工作目標。 

 

伍、結語 

資訊安全是長期而且必須持續進行的工作，該工作包括制度、技術、人員訓

練等三個部份，三者環環相扣，缺一不可。本文闡述本院在推動各項資訊安全工

作時所遭遇的問題與採取的解決方法，希望透過本院推動資訊安全實務經驗的分

享與交流，為本院及類似的學術研究機關（構），找到一套具有可行性、前瞻性

的資訊安全工作模式。 
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